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A CHI SI RIVOLGE?

Il percorso € adatto a tutti i
professionisti e ai futuri
professionisti della sicurezza
informatica

REQUISITI

| candidati dovranno essere in
possesso di un attestato federale
di capacitd nel campo ICT, che
dimostri almeno due anni di
pratica professionale nel campo
della sicurezza dell'informazione
o della cyber sicurezza

h/

DRITTI VERSO IL SUCCESSO

In qualita di Cyber Security
Specialist con attestato
professionale federale (APF), si
diventa uno specialista in tutte le
questioni relative alla sicurezza
informatica nelle aziende e nelle
istituzioni pubbliche. Si
analizzeranno le attuali situazioni
di pericolo, si scopriranno i punti
vulnerabili e si attueranno misure
di protezione. Si concurranno
team e si assumerad la
responsabilitd di progetti.
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MODULO 679

Acquisire e trattare informazioni
relative alle minacce

Modulo 680

Controllare la sicurezza
dellinfrastruttura ICT

Modulo 681

Individuare e respingere gli attacchi
alle infrastrutture ICT

Gestire gli incidenti di sicurezza
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Modulo 683 Modulo 684

Analizzare e interpretare Investigare i sistemi dall

le raccolte di dati punto di vista digitale e
forense

Modulo 685

Gestire i punti vulnerabili Fornire consulenza

e le patch in azienda tecnica ai clienti e
formarli
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Modulo 687

Delimitare i sistemi e definire i
requisiti

Modulo 688

Stabilire le spese per i progetti ICT e
metterle a preventivo

Modulo 689

Valutare le soluzioni informatiche

Pianificare, dirigere e supervisionare
progetti

Modulo 674

Dirigere e incentivare i collaboratori ate E)
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DICEMBRE 2023 Wiy
NOVEMBRE 2023

MODULO 687
06 MODULO 682

OTTOBRE 2023

SETTEMBRE 2023

Modulo 679

Modulo 686

APRILE - MAGGIO 23 LUGLIO 2023

Modulo 690 Modulo 688

GIUGNO 2023

Modulo 679
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MODULO 690
Project Management

22.04.2023 Presenza

Senior ERP Project
Manager, Speaker,
Direttore PMI-NIC,
Certificato Disciplined
Agile Senior Scrum
Master (DASSM)

25.04.2023 Remoto

13.05.2023 Presenza

23.05.2023 Remoto FABIO RIGAMONTI
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MODULO 680

Controllare la sicurezza
dell'infrastruttura ICT

03.6.23 Presenza VIRGILIO SPAZIANI

Senior Network Engineer CCIEx3, CCDE Certified, with
more than 10 years experience designing,

06.6.23 Remoto

08.6.23 Remoto implementing, solving network issues and managing

hosting web services. More than 3000 hours

13.6.23 Remoto experience running official Cisco and MPLS related

courses.
Excellent management skills and deep and extensive

15.6.23 Remoto
technology knowledge, outstanding talent in

complex network design and troubleshooting.
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MODULO 688
Stabilire le spese
per i progetti ICT e
metterle a
preventivo

Luglio 2023

ANDREA DE MARCHI

IT Senior Manager at Cornér Banca SA.
Presidente per 6 anni di Ated Ict Ticino 2007-2013
Member Strategic Committee CSB

Sabato 1 luglio Presenza
Martedi 4 luglio Remoto

Giovedi 6 luglio Remoto President Gruppo Volo Motore Lugano

Martedi 11 luglio Remoto

Giovedi 13 luglio Remoto
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Ingegnere, da sempre

MODULO 679 appassionato ai temi della
o o sicurezza informatica. Dopo esser
. ACCIUIS.II'E .e trat:ta e stato per molti anni dirigente in una
informazioni relative alle grande societda di costruzioni

minacce italiana, svolge oggi attivitd di
consulenza e formazione per la

sicurezza informatica e per il GDPR.

05.9.23 Remoto Tiene corsi su questi temi per le pit

importanti societd italiane di

12.9.23 Remoto formazione. Collaboratore tecnico e

autore per CyberSecurity360.it.
21.9.23 Remoto Information & Cyber Security

Advisor per Partners4innovation. E
26.9.23 remoto coordinatore scientifico e formatore

dell’'Executive Master “Cybersecurity

30.9.23 Presenza e Data Protection” 240RE Business

School
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MODULO 686

Fornire consulenza tecnica
ai clienti e formarli

Ottobre 2023 Direttore percorsi
formativi e Vice

Presidente ATED ICT
Ticino.

CEO Swisstecnology e
Formati Academy.
Resp della formazione
con diploma federale.
FSEA livello 3.
Formatore, progettista,
resp. formazione

LUC IELLO formatori, informatico

14.10 Presenza

19.10 Remoto

21.10 Remoto

28.10 Presenza
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MODULO 682
Gestire gli incidenti di

sicurezza
Novembre 2023

L'UNICO CORSO IN PRESENZA E IN LINGUA ITALIANA

ANGELO CONSOLI

Angelo Consoli,
responsabile del
gruppo di Sicurezza e
Cybercrime del
Dipartimento tecnologie
innovative SUPSI

11.11 Presenza
14.11 Remoto
16.11 Remoto

25.11 Presenza

ROCCO TALLERI

Partner Talleri Law -
Studio Legale
Collabora come
consulente di societd
attive nelle nuove
tecnologie ed &
Presidente della
Commissione
Informatica dell’Ordine
degli Avvocati. Oltre a
questo si occupa di
consulenze nelllambito
commerciale e privato.
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MODULO 687

Delimitare i sistemi e

definire i requisiti
Consultant on cybersecurity, risk assessment, I&T
governance, GRC and Directive (EU) 2016/1148 NIS. Lead
Auditor certified on the ISO 27001 scheme with also full
experience on the VDA ISA (TISAX) framework. Other
certifications on UNI 11697 as Data Protection Officer
(GDPR DPO), on ISACA for IT security, for risk control of
information systems and for privacy, on NIST CSF and

Dicembre 2023

2.12 Presenza

5.12 Remoto Privacy Framework and on ITIL v4 Foundation. Italian
trainer for the certifications of ISACA CRISC and IT Risk
7.2 Remoto Foundation. Author of several professional articles for
ISACA Journal relating to corporate governance, risk
12.12 Remoto management and information security as well as
LUIGI SBRIZ articles on the same topics for Italian online journals.
14.12 Remoto Master's degree in computer science.
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MODULO 684
Investigare i sistemi dal
punto di vista digitale e

forense

Gennaio 2024

14.1 Presenza

16.1 Remoto

19.1 Remoto

23.1 Remoto

25.1 Remoto

ANLC

PAI

L'UNICO CORSO IN PRESENZA E IN LINGUA ITALIANA

Si e laureato nel 2003 in Ingegneria Elettronica presso I'Universita
di Cagliari, presentando una tesi sulle Reti di Telecomunicazioni e
successivamente ha mosso le mie prime esperienze lavorative con
la progettazione e la realizzazione di periferiche per la
localizzazione satellitare (ambito governativo).

Dal 2005 svolge attivita in qualita di Consulente Informatico
Forense, collaborando, in particolar modo, con tutte le Procure e i
Tribunali Italiane, dando ausilio alla Polizia Giudiziaria nelle attivita
investigative. Dal 2015 e socio onorario, insieme ai piu illustri
esperti del settore a livello italiano di informatica forense,
dell’Osservatorio Nazionale di Informatica Forense (ONIF), con cui
ha intrapreso uno scambio continuo di esperienze e collaborazioni
professionali in ambito forense.

Nel corso degli anni ha conseguito diverse certificazioni
riconosciute a livello internazionale in ambito forense (EnCase,
Cellebrite, CERTing, CIFI, ecc) e ha svolto corsi e seminari di
Informatica Forense, in qualita di docente, per I’Universita di
Cagliari ed altri enti/scuole.

Ultimamente ha acquisito la certificazione CERTing in Ambito
Forense rilasciata dall’Agenzia Nazionale per la certificazione delle
competenze degli ingegneri (certificato numero CAA-1719-IT19) e
e diventato Lead Auditor di Sistemi di Gestione ISO 19001 —
ISO/IEC 17021 e Sistemi di Gestione per la Sicurezza delle

Informazioni UNI CEI ISO/IEC 27001:2017.



MODULO 689

Valutare le soluzioni

informatiche
Febbraio 2024

MARCO BOSETTI

3.2 Presenza
6.2 Remoto
20.2 Remoto

CIO and IT director of the
cantonal hospitals of
southern Switzerland.
Active at national level as
comitee’'s member of the
Swiss ICT healthcare
organization (VGl.ch) and
the regional one (Ated-
ICT Ticino).CIO and IT
director of the cantonal
hospitals of southern
Switzerland. Active at
national level as
comitee's member of the
Swiss ICT healthcare
organization (VGl.ch) and
the regional one (Ated-
ICT Ticino).
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ROCCO TALLERI

Partner Talleri Law -
Studio Legale
Collabora come
consulente di societd
attive nelle nuove
tecnologie ed &
Presidente della
Commissione
Informatica dell’Ordine
degli Avvocati. Oltre a
questo si occupa di
consulenze nelllambito
commerciale e privato.
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Vantaggi di un APF

Iscrizione a diploma federali

| Cyber Security Specialist che dispongono dell'esperienza
professionale pertinente e adempiono alle condizioni possono essere
ammessi a diversi esami professionali superiori, come ICT Security
Expert con diploma federale |CT-Manager diplomato

Indipendente e riconosciuto dallo Stato

Gli attestati professionali e i diplomi federali certificano competenze
standardizzate e testate in modo indipendente e dimostrano cosi
I'alto livello di qualificazione dei diplomati.

Contenuti di grande attualita.

Grazie ai contenuti didattici pratici che vengono regolarmente
ridefiniti da esperti/e ICT del mondo economico, gli attestati e i
diplomi professionali godono del massimo riconoscimento sul

mercato del lavoro.

Aumento di stipendio

| nostri sondaggi lo dimostrano: con un diploma federale o un
attestato professionale, si raggiunge il livello salariale di un diplomato

di un’alta scuola

Promuovere le carriere

La formazione professionale superiore apre le porte - a livello
nazionale e internazionale: per specializzazioni, carriere e ruoli di
leadership. Cid & dimostrato da centinaia di storie di successo.
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DIPLOMA

Supplemento al diploma

Dati anggrafici dol dotamore della qualifica

HMumiaro di maiicola

Infeemmaziond sullla gualifica
Derominazions dell qualfica e too T

Cyber Security Specialist com atiestabo professionale federale

Cusadro nazéonale delle qualifiche formazions professionala:  lvelio &
Ouadro suropac dele qualifichs: livedlo 6
Titodo dalla formazions professionale supsricra (lvelle terziarko)

T w

3.1 Uvelio della quaifica

Quadro nazionale delle qualifiche formazione professionale: livello 6
Quadro curopeoc dele qualifiche: livello 6
Titolo della formazione professionale superiore (Bvello terziarko)

1 ONQ formazione professonas & uno sirumento & raspirends oo ¢

Cl.punio B forma o sl sslerma na2onak & fomazore



Livello

Descrizione

Istruzione prescolastica (01
asilo nido)

Istruzione prescolastica (02
scuola dell'infanzia)

Istruzione primaria

Istruzione secondaria
inferiore

Istruzione secondaria
superiore

Istruzione post-secondaria
non-terziaria

Istruzione terziaria a ciclo
breve

Istruzione superiore:
Bachelor o equivalenti
(Laurea triennale)

Istruzione superiore: Master
0 equivalenti (Laurea
magistrale)

Istruzione superiore:
Dottorale o equivalenti
(Dottorato)
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Caratteristiche principali

Istruzione mirata a sostenere lo sviluppo iniziale in preparazione alla partecipazione nella
scuola e nella societa. Per bambini al di sotto dei 3 anni.

Istruzione mirata a sostenere lo sviluppo iniziale in preparazione alla partecipazione nella
scuola e nella societa. Per bambini dai 3 anni all'inizio dell'istruzione primaria.

Programmi tipicamente mirati a fornire agli studenti le competenze fondamentali in lettura,
scrittura e matematica, e a stabilire una solida base di apprendimento generale.

Primo stadio di istruzione secondaria, che si basa sull'istruzione primaria, tipicamente con

un curriculum pid orientato alle materie.

Secondo/ultimo stadio di istruzione secondaria che prepara all'istruzione terziaria e/o
fornisce competenze utili all'inserimento nel mercato del lavoro. Solitamente con una
vasta gamma di materie tra cui scegliere.

Programmi che forniscono esperienze di apprendimento che si basano sull'istruzione
secondaria e preparano al mercato del lavoro. Il contenuto € piu esteso rispetto alla
secondaria ma non cosi complesso quanto l'istruzione terziaria.

Primi programmi terziari brevi tipicamente pratici, specifici all'occupazione e preparativi
per l'ingresso nel mercato del lavoro. Questi programmi possono anche fornire un
ingresso ad altri programmi terziari.

Programmi mirati a fornire conoscenze, qualifiche e competenze professionali e/o
accademiche di livello intermedio, che portano a una prima laurea terziaria a un certificato
equivalente.

Programmi mirati a fornire conoscenze, qualifiche e competenze professionali e/o
accademiche di livello avanzato, che portano a una seconda laurea terziaria o a un
certificato equivalente.

Programmi mirati principalmente al conseguimento di un certificato di ricerca avanzato,
solitamente conclusi con la consegna e la difesa di una dissertazione considerevole

basata su ricerche originali, di qualita tale da essere pubblicabile.

o

Classificazione internazionale standard
dellistruzione
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COLLOQUIO

Colloquio di ammissione? Si tratta di una procedura di iscrizione motivata dal fatto che il corso € a numero
chiuso, limitato a soli 10 partecipanti. E per questa ragione, i candidati che si preiscriveranno, oltre a una loro
presentazione, dovranno anche sostenere un incontro con il direttore del corso.



15’000 CHf (costo corso)
-7500 CHf (sostegno)

7500 CHf * TOTALE

*coloro che partecipano ai corsi
di preparazione agli esami
federali ricevono un sostegno
finanziario presentando
un’apposita domanda alla
Confederazione (finanziamento
orientato alla persona) del 50%
dei costi sostenuti.

SDBB | CSFO

Organo di coordinamento
Contributi federali per i corsi di
preparazione agli esami federali

Belpstrasse 37 | Casella postale, 3001
Berna

Tel. 0840 400 503

contributi@csfo.ch

Parte finanziaria

FINANZIAMENTO
BANCARIO
DURATA 24 MESI

380.40 CHf/mese *

*DEDOTTO CONTRIBUTO CFO
simulazione Bank Now
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Informazioni generali

" Da gennaio 2018 coloro che
/ . . . . .
I A partecipano ai corsi di preparazione
‘\ agli esami federali ricevono un
S sostegno finanziario presentando
un‘apposita domanda alla
— Confederazione (finanziamento
(]
o o orientato alla persona).

».  Linkoperatore del Corso

‘ . . .
B ;  https://www.becc.admin.ch/becc/public/sufi/
/  meldeliste/detailkursanbieter/1704

Per accedere al portale
online i partecipanti ai

" corsi e gli operatori
( c devono registrarsi.
\
s https://feds.eiam.admin.ch/app/home/dXJuOmVpYWO0Ou

YWRtaW4uY2g6cGVWOINCRkktQkVDQw/AuthnRequest
d0295a19ba72222b3027fba2800c39aleea8452d



https://www.becc.admin.ch/becc/public/sufi/meldeliste/detailKursanbieter/1704
https://www.becc.admin.ch/becc/public/sufi/meldeliste/detailKursanbieter/1704
https://feds.eiam.admin.ch/app/home/dXJuOmVpYW0uYWRtaW4uY2g6cGVwOlNCRkktQkVDQw/AuthnRequest_d0295a19ba72222b3027fba2800c39a1eea8452d
https://feds.eiam.admin.ch/app/home/dXJuOmVpYW0uYWRtaW4uY2g6cGVwOlNCRkktQkVDQw/AuthnRequest_d0295a19ba72222b3027fba2800c39a1eea8452d
https://feds.eiam.admin.ch/app/home/dXJuOmVpYW0uYWRtaW4uY2g6cGVwOlNCRkktQkVDQw/AuthnRequest_d0295a19ba72222b3027fba2800c39a1eea8452d

Organo di
coordinamento

Il portale online e gestito dal Centro svizzero
di servizio Formazione professionale |
orientamento professionale, universitario e
di carriera SDBB | CSFO. Per eventuali dubbi
sulle domande di contributi federali e
sull’inserimento dei corsi i partecipanti
pregati di rivolgersi direttamente all’organo
di coordinamento.

SDBB | CSFO

Organo di coordinamento
Contributi federali per i corsi di
preparazione agli esami federali

Belpstrasse 37 | Casella postale, 3001 Berna
Tel. 0840 400 503
contributi@csfo.ch

1. Fattura operatore
2. Ricevuta operatore
3. Decisione d’esame



mailto:contributi@csfo.ch
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